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Abstrakt 
Diplomová práce popisuje anatomické vlastností otisků prstů a jejich uplatnění 
při identifikaci osoby. V teoretické části se popisuje význam papilárních linií na otiscích prstů, 
statistické vyhodnocení a především předzpracování obrazů. V praktické části jsou uvedeny 
potřebné operace k porovnání otisků prstů. Realizace byla provedena v programovém 
prostředí Matlab. 
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Abstract 
This thesis describes the anatomical characteristics of fingerprints and 
their applications in identifying the person. The theoretical part describes the importance 
of papillary lines on fingerprints, statistical analysis and pre-processing of images 
in particular. The practical section provides the necessary operations to compare 
fingerprints. The implementation was done in Matlab.  
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1. Úvod 
 
Vypracovaná diplomová práce je na téma identifikace podle otisků prstů. V teoretické 
části práce jsou popsány vlastností otisků prstů, druhy singulárních bodů a markant, které jsou 
vytvořeny papilárními liniemi. Popisují se zde základní metody srovnávání otisků: metoda 
založena na markantech, na korelaci a na vlastnostech papilárních linií. Dále je zde teoreticky 
popsán výpočet pravděpodobností účinnosti systému k identifikaci dané osoby, předzpracování 
obrazů a detekce singulárních bodů a marktant. V praktické části je na základě teorie vytvořeno 
předzpracovaní otisků prstů, detekce markantů a singulárních bodů. V této části je 
vyhodnocena i účinnost programu. Vytvořený program k identifikaci otisků je naprogramován 
v prostředí Matlab. 
Identifikace osob na základě otisku prstu je čím dál více využívána v běžném životě. Otisk 
prstu je používán především svou jedinečností a časovou stálostí, který je vytvořen papilárními 
liniemi. Manuální vyhodnocování je časově velmi náročné z důvodů sekvenčního vyhledávání 
a porovnávání otisků. Zefektivnění procesu identifikace bylo docíleno použitím výpočetní 
techniky, která umožnila zautomatizovat analýzu, porovnávání otisků prstů a především 
zjednodušení archivování otisků.   
Spolehlivé a uživatelsky přívětivé ověření totožnosti je potřebné v osobním i profesním 
životě. Běžné způsoby identifikace jsou založeny na nejrůznějších heslech, certifikátech 
a dokladech. Další možností identifikace jsou založeny na anatomických a behaviorálních 
vlastnostech. Těmito vlastnostmi se zabývá vědní obor nazvaný biometrie.   
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2. Biometrie 
 
Vědní obor sloužící k měření biologických (anatomických a fyziologických) vlastností 
a chování živých organismů se nazývá biometrie. Je odvozena z řeckých slov “bios“ (život) 
a “metron“ (měřit). Pod pojmem biometrie v oboru IT rozumíme proces automatizované 
metody rozpoznávání jedince na základě biologických (např. otisk prstu, sítnice, duhovka) 
a behaviorálních (např. chůze, dynamika podpisu, ověření hlasu, chůze, dynamika stisku 
počítačové klávesy) vlastnostech, zatímco v biomedicinské oblasti tento pojem znamená 
statistický výpočet v biologii nebo medicíně. [1], [3] 
 
2.1. Biometrické vlastností 
Hlavní myšlenka identity: každá osoba je identická jen a pouze sama se sebou. 
Pro efektivní identifikaci osoby je nutná jedinečnost fyzických a psychických vlastností, 
které jsou pro každého člověka přirozené už od narození a je téměř nemožné je absolutně 
napodobit nebo pozměnit. [2] 
Rozdělení biometrických vlastností:  
1. Anatomické (fyzické statické) vlastností – Statické vlastností 
Identifikace podle statických vlastností je pomocí jednoho konkrétního znaku, 
který představuje jednu konkrétní biometrickou vlastnost. Tento znak je časově stálý a unikátní. 
Tato metoda bývá označována jako metoda statická. [1] 
Seznam anatomických vlastností [1]: 
 otisk prstu       
 obličej 
 duhovka oka 
 sítnice oka 
 geometrie ruky 
 dlaň 
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 termogram obličeje 
 termogram ruky 
 dentální obraz 
 podpis (statická forma) 
 tvar ucha 
 snímek nehtu 
 DNA 
 
2. Behaviorální (dynamické) vlastností 
Identifikace podle dynamických vlastností je spojena s aktivní účastí pozorované osoby. 
Behaviorální biometrické vlastností jsou unikátní, ale v závislosti na čase mohou být nestálé.      
Behaviorální (dynamické) vlastností [1]:  
 hlas / řeč 
 mimika obličeje a pohyb rtů 
 podpis 
 dynamika stisku kláves 
 chůze 
Mezi hlavní charakteristiky při výběru biometrického systému patří[1]:  
 univerzalita – každá osoba disponuje touto vlastností 
 jedinečnost – vlastnost u osoby je jedinečná 
 konstantnost – daná vlastnost je časem neměnná 
 získatelnost – vlastnost musí být snadno měřitelná 
 výkonnost – nesmí dojít ke změně a zestárnutí dané vlastnosti → vliv na výkonnost 
systému 
 akceptace – souhlas uživatelů k nasnímání dané vlastnosti 
 odolnost proti falšování – obtížnost vytvoření falsifikátu dané vlastnosti 
 cena – náklady na pořízení systému s danou vlastností 
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Tabulka 1: Přehled biometrických parametrů 
 
 
2.2. Biometrické systémy 
Biometrické systémy lze rozdělit na dva základní typy. Je to systém ověřovací a systém 
identifikační. 
V systému pro ověřování vstupem je ověření identity a biometrického zápisu. Systém 
porovnává nasnímaný biometrický záznam s uloženými záznamy v databázi, přičemž dochází 
k ověření identity. Takový systém slouží pouze k porovnávání. [4] 
V identifikačním systému je vstupem pouze biometrický záznam. Systém musí 
prohledávat velkou databázi biometrických údajů podobných s hledanými biometrickými daty. 
Tento systém provádí spoustu porovnávání a poté se musí rozhodnout, zda výsledné data patří 
stejné osobě. [4] 
 
Obrázek 1: Schéma ověřovacího systému [4] 
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Obrázek 2: Schéma identifikačního systému [4] 
 
Biometrické systémy se dělí i podle počtu použitých biometrických vlastností na systémy 
unimodální a multimodální.  
 O unimodálním systému hovoříme tehdy, používá-li systém pouze jednu biometrickou 
vlastnost. Takový systém má nižší spolehlivost při klasifikaci. 
 Multimodální systém slouží k použití více příznaků jedné biometrické vlastnosti (např. 
podpis – statické a dynamické vlastností) nebo použití více biometrických vlastností 
(rozpoznaní obličeje a duhovky současně). Ve srovnání s unimodálním systémem je 
multimodální spolehlivější na rozpoznání a odolnější proti falšování identit. [1] 
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3. Otisk prstu 
 
Otisk prstu je tvořen grafickou reprezentací papilárních linií neboli dermatoglyfy, které se 
vyskytují na povrchu prstů jak u rukou, tak u nohou už během embryonálního vývoje. Výjimka je 
u lidí postižených různými poruchami kůže. Papilární linie jsou pro každou osobu unikátní 
a určují fyzickou identitu člověka. Papilární linie jsou neměnné na čase, ale v případě poškození 
zárodečné vrstvy je poškození nevratné. [1] 
 
3.1. Charakteristiky otisku prstu 
Na vnitřní straně rukou a spodní straně chodidel se na povrchu vyskytuje jedinečná 
prostorová kresba, kterou tvoří papilární linie. Kůže se skládá ze tří základních vrstev: z pokožky, 
škáry a podkožního vaziva viz. Obrázek 3. V druhé vrstvě kůže (dermis) se nacházejí papily, 
které jsou na hranici pokožky a škáry (dermis). Papily jsou zvlněné za účelem větší plochy, 
kterou mohou živiny pronikat do pokožky. Z tohoto důvodu je možná identifikace podle otisku 
prstu. Výška papilárních linií je v rozmezí 0,1 - 0,4 a šířka v rozmezí 0,2 – 0,5 mm. [1] [5] 
 
 
Obrázek 3: Schéma stavby kůže s papilárními liniemi (podle Borovanského): 1- pokožka, 2- škára, a- rohová vrstva, b-zárodečná 
vrstva, c- póry, d- vývody potních žláz, e- potní žlázy, f- cévy, g- podkožní tuk, h- svalstvo. [1] 
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Tři základní zákonností využití otisku prstu pro identifikaci [1]: 
1. Stálost papilárních linií:  
Kresba papilárních linií se během života téměř nemění. V průběhu vývoje člověka 
dochází ke změně pokožky a tedy i kreseb papilárních linií, např. absolutní velikost 
otisku, výskyt vrásek, ale v těchto případech zůstává sled, skladba a relativní 
vzdálenost papilárních linií. 
 
2. Neodstranitelnost papilárních linií:  
Papilární linie při poškození mají tendenci obnovy do původního stavu, ale v případě 
zranění zárodečné vrstvy kůže je poškození nevratné. 
 
3. Individuálnost kreseb papilárních linií:  
Neexistují dva jedinci a to ani v případě jednovaječných dvojčat, kteří by měli kresby 
papilárních linií identické. Toto tvrzení je dáno velkým počtem markantů na otisku 
prstu. Pravděpodobnost shody dvou otisků prstů je 1 : 64 miliardám. 
 
3.2. Vznik otisku prstu  
Otisk prstu vzniká při kontaktu s objektem, který má schopnost tuto informaci zachovat. 
Existují tři možné druhy: objemové, viditelné a latentní.  
1. Objemové (plastické) daktyloskopické stopy jsou v materiálech, ve kterých je zachován 
detail otisku prstu a materiál má schopnost měnit svůj tvar, tzv. plastická deformace. Mezi 
tyto objekty například patří vosky, plastelína, ale i potraviny, např. sýr. Výsledný reliéf je 
zrcadlově otočen. [5] 
 
2. Viditelná daktyloskopická stopa vznikne v případě otisku vhodné látky na povrchu papilární 
linie. Předměty, které přišly do kontaktu s přenášenou látkou (barva, krev) na prstu vytvoří 
otisk, který je zřejmý pomocí lidského oka. [5] 
 
3. Latentní daktyloskopická stopa je obvykle tvořena potem, který se skládá z vody, kyseliny 
mléčné, chloridu sodného, močoviny, aminokyselin a tuků. Latentní otisky jsou většinou 
lidským okem neviditelné, ale v některých případech vhodným nasvícením se mohou 
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zviditelnit. Další způsoby zviditelnění jsou založeny na fyzikálních, chemických a fyzikálně-
chemických metodách. Ve výjimečných případech se používají k zviditelnění otisků 
i speciální metody, mezi které patří autoelektronografie, fluortec a metody založené 
na  laserové technice. [5]  
3.3. Singulární body 
Každý otisk prstu má charakteristický vzor, který je dán polohou a počtem singulárních 
bodů. Mezi singulární body patří jádro a delta. Bod delta je charakterizován jako místo, 
ze kterého se papilární linie rozbíhají do tří různých směrů. Jádro na otisku prstu připomíná 
vrchol, kolem kterého se stáčejí papilární linie. Z důvodu snížení počtu porovnávání otisků prstů 
a ke zlepšení odezvy procesu identifikace, bylo nutné rozdělit otisky prstů do několika 
předdefinovaných tříd, kdy po zjištění odpovídající třidy, byl otisk prstu porovnáván pouze 
s podmnožinou otisků prstů v databázi. Klasifikační systémy v současné době využívají tzv. 
Henryho klasifikační schéma. V dnešní klasifikační technice se využívá pět tříd (oblouk, klenutý 
oblouk, spírala / závit / vír, levá smyčka, pravá smyčka), viz. Obrázek 4. Otisky prstů jsou 
nerovnoměrně rozděleny do klasifikačních třid v přibližném odhadu, viz. Tabulka 2. [2] [6] 
 
 
Obrázek 4: Rozdělení otisku podle singulárních bodů ( - delta ,  - jádro) [6] (Z levé strany: 
oblouk, klenutý oblouk, smyčka vlevo, smyčka vpravo, spirála, dvojitá smyčka) 
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Definice klasifikačních tříd [2]: 
 oblouk – charakterizován mírným obloukem papilárních linií ve středové části. 
Neobsahuje žádné singulární body (jádro, delta). 
 klenutý oblouk - charakterizován strmým obloukem papilárních linií ve středové části. 
Obsahuje jádro a delta. 
 levá smyčka – papilární linie vedoucí z levé části otisku prstu vytvářejí ve střední části 
oblouk a vracejí se zpět na levou stranu. Obsahuje jádro a delta.  
 pravá smyčka – papilární linie vedoucí z pravé části otisku prstu vytvářejí ve střední části 
oblouk a vracejí se zpět na pravou stranu. Obsahuje jádro a delta.  
 spírala / závit / vír – papilární linie jsou ve tvaru spirálového obrazce, který obsahuje 
tři singulární body (2 x delta, 1 x jádro) 
 dvojitá smyčka – papilární linie vytváří obrazec, obsahující dva jádra a dvě delty.    
 
Tabulka 2: Výskyt klasifikačních tříd 
Klasifikační třída Výskyt klasifikační třídy 
oblouk 3,7 % 
klenutý oblouk 2,9 % 
spírala, závit, vír 27,9 % 
levá smyčka 33,8 % 
pravá smyčka 31,7 % 
 
3.3.1.  Detekce singulárních bodů - Poincarého index  
Poincarého index slouží k jednoduché detekci singulárních bodů na otisku prstu. 
Tato metoda počítá singulární body z orientační mapy (θ), která byla vytvořena z původního 
obrazu. Pro každý bod (i, j) orientační mapy jsou počítány Poincarého indexy P (i, j). Tyto 
hodnoty jsou dány součtem rozdílů mezi sousedními body orientačního pole. V závislosti 
na hodnotě bodu P (i, j) může být identifikován jako jádro nebo delta. Je-li hodnota v bodě  
P (i, j) rovna 1/2 je singulární bod vyhodnocen jako jádro. Singulární bod delty je označen 
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v obraze za předpokladu hodnoty P (i, j) rovné -1/2. V jiném případě se nejedná o singulární 
bod. [14] 
 
Rovnice pro výpočet mezi sousedními body pro 0 ≤ k ≤ 6 [14]: 
𝛿𝑘(𝑖, 𝑗) = 𝜃(𝑖𝑘+1, 𝑗𝑘+1) − 𝜃(𝑖𝑘, 𝑗𝑘)                                             
Rovnice pro výpočet mezi sousedními body pro k = 7: 
𝛿7 = 𝜃(𝑖0, 𝑗0) − 𝜃(𝑖7, 𝑗7)  
Poincarého index je vypočítán z následující rovnice:  
𝑃(𝑖, 𝑗) =
1
2𝜋
∑∆𝑘(𝑖, 𝑗)
7
𝑘=0
 
,kde 
∆𝑘(𝑖, 𝑗) = {
𝛿𝑘(𝑖, 𝑗)                  𝑖𝑓 |𝛿𝑘(𝑖, 𝑗)| < 𝜋
𝜋 + 𝛿𝑘(𝑖, 𝑗)        𝑖𝑓 𝛿𝑘(𝑖, 𝑗) ≤  −𝜋
𝜋 − 𝛿𝑘(𝑖, 𝑗)                            𝑗𝑖𝑛𝑎𝑘
 
 
 
Obrázek 5: a) pozice pro výpočet Poincarého indexu, b) směry odpovídající jádru, c) směry odpovídající deltě [14]   
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3.4. Markanty  
Identifikace otisku prstu je založena na základě speciálních útvarů, které vytvářejí 
papilární linie. Tyto útvary, které mají velkou identifikační hodnotu, slouží jako identifikační 
materiál k určení dvou stejných otisků. Markanty lze určit po stránce kvalitativní a kvantitativní. 
Kvalitativně určujeme tvar daktyloskopického znaku, mezi který například patří začátek 
nebo konec papilární linie nebo vidlice, viz. Tabulka 3. Kvantitativně vyjadřujeme vzájemnou 
polohu znaků, které se určí počtem papilárních linií mezi sebou. Dojde-li ke shodě těchto 
charakteristických znaků po kvantitativní i kvalitativní stránce je identifikační proces u konce. 
[1] [2]      
Tabulka 3:Daktyloskopické markanty [2] 
 
 
 12 
 
Mezi další používané markanty patří ostrůvek, který je podobný očku, ale kruhová oblast 
je větší než 6 mm. Dále sem patří uzavřená smyčka (mezi dvěma papilárními liniemi je vytvořen 
prázdný prostor) a speciální znak (zřídka se vyskytující tvar, např. otazník). [2]  
Zastoupení jednotlivých markant v populaci není stejný, z tohoto důvodu byl zaveden 
pojem identifikační hodnota, která je vyjádřena vztahem [2]:  
 
𝐼 = − log 𝑛                                                                   (3.1) 
 
kde:  
I – identifikační hodnota markantu 
n – počet přítomností markantů na 1 mm2 
Nezbytný počet markantů ke stanovení vzájemné shody otisku prstu byl vyjádřen 
podle matematického vztahu [2]:  
 
𝑃 = − log
1
𝑁
= log𝑁                                                        (3.2) 
 
kde:  
P – suma identifikačních hodnot jednotlivých charakteristik znaků v otisku prstu 
N – otisky prstů všech osob  
Ze vztahu vyplývá hodnota P = 10,69897 za předpokladu, že je na planetě zemi cca 5 
miliard osob, kteří vytvoří otisk prstu. Z výsledné hodnoty P je zřejmé, že při shodě 10 a více 
markantů dojde k identifikaci. [2]   
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3.4.1. Detekce markantních bodů – založená na morfologii 
Tato technika využívá morfologických operátorů k extrakci markantních bodů ze skeletu 
obrazu. Morfologické operátory jsou v podstatě masky o velikostí [3x3], které umožňují 
identifikaci hledaných tvarů ve skeletu obrazu [15]. Různým typům markantů odpovídají různé 
morfologické masky, kterými se prohledává obraz. V případě nálezu hledaného tvaru v obraze 
se ukládá jeho poloha a typ. Markantní bod ukončení může být zakončen ve dvou formách 
a to diagonálně nebo horizontálně (popř. vertikálně). Pro tyto dva typy ukončení jsou vytvořeny 
odpovídající masky i s rotacemi po 90°, tedy celkově 8 masek. Pro markantní bod typu 
rozdvojení existuje více masek, které slouží k detekci např. tvar T, Y.  
 
 
Obrázek 6: morfologické operátory ukončení 
 
 
Obrázek 7: morfologické operátory rozdvojení 
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3.4.2. Detekce markantních bodů – Crossing Number (CN) 
Počet křížení, neboli Crossing Number (CN), je nejčastější používaná metoda z důvodu 
své jednoduchosti a především nízké výpočetní náročnosti. Tato metoda se používá na skelet 
obrazu, kterým se pohybuje maska o velikostí [3x3]. Ve výsledné masce se porovnává osmi okolí 
kolem centrálního bodu, který představuje zkoumaný pixel. Výsledek této metody je definován 
jako  polovina součtu rozdílů mezi dvojicemi sousedních pixelů v osmi okolí a může nabývat 
hodnot 1 až 4. [15] 
 
Obrázek 8: maska osmi okolí 
Rovnice pro výpočet CN:  
 
𝐶𝑁 = 
1
2
∑|𝑃𝑖 − 𝑃𝑖+1|
8
𝑖=1
 
 
,kde P9=P1. 
 
Tabulka 4: Možné hodnoty CN 
CN Vlastnosti 
1 bod ukončení 
2 pokračující linie 
3 bod rozdvojení 
4 bod křížení 
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4. Metody porovnávání otisků prstů 
 
Metody porovnávání otisků prstů spočívají ve srovnávání dvou otisků prstů a jejímu 
přiřazení. Jakýkoliv algoritmus počítá míru podobností každého otisku prstu založenou na jejich 
charakteristických rysech. Výsledná hodnota představuje pravděpodobnost v rozmezí 0 – 1. 
Zjištění shody otisků prstů je náročné vzhledem k řadě faktorů. Často mezi tyto faktory patří 
posunutí, rotace, zkreslení, šum a stav kůže. Existují tři kategorie porovnávání otisků prstů [4]: 
 Metody založené na korelaci 
 Metody založené na markantech 
 Metody založené na charakteristických rysech papilárních linií 
 
4.1. Metody založené na korelaci 
Metodou založenou na korelační technice je vypočítaná korelace každého odpovídajícího 
pixelu, ale z důvodu velké výpočetní náročnosti se počítá korelace pouze v lokálním místě 
markant a singulárních bodů. Hledaný a vzorový otisk prstu bývá většinou neznámě posunut 
a otočen. Algoritmus je založen na extrakci markantních bodů, který se aplikuje na vzorový 
a hledaný otisk. Velikost okna ve vzorovém otisku je vždy větší než u otisku hledaného, 
aby hodnoty korelace byly tolerantní k malým chybám výpočtů umístění markantních bodů. 
Chybějící detail v hledaném otisku nemá vliv na shodu, pokud existuje alespoň jeden dobrý 
odhad posunutí a rotace. [4] [7] 
Mezi vzorovým otiskem prstu T a hledaným Q je měřená odlišnost pomocí sumy čtverců 
mezi intenzitami odpovídajících pixelů (SSD) [8]: 
𝑆𝑆𝐷(𝑇, 𝑄) = ‖𝑇 − 𝑄‖2 = (𝑇 − 𝑄)𝑡(𝑇 − 𝑄) = ‖𝑇‖2 + ‖𝑄‖2 − 2𝑇𝑡𝑄             (4.1) 
Kde: 
horní index „t“ – transpozice vektoru 
T – vzorový otisk prstu 
Q – hledaný otisk prstu 
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Předešlá rovnice nezahrnovala posun v osách x a y a rotaci θ, bylo tedy nutné zavést 
parametry u hledaného obrazu Q (∆x, ∆y, θ)). Stanovení podobností je dáno vztahem [8]: 
 
𝑆(𝑇, 𝑄) = max
∆𝑥,∆𝑦,𝜃
𝐶𝐶(𝑇, 𝑄(∆𝑥,∆𝑦,𝜃))                                      (4.2) 
 
 
a) 
 
b) 
Obrázek 9: Výsledky korelační metody a) rozdíly velmi malé b) velké rozdíly [18]: 
 
Na obrázku jsou patrné 3 otisky prstů, kde první dva otisky jsou mezi sebou vzájemně 
korelovány. Výsledkem je obraz, jehož intenzita je úměrná ke shodě dvou porovnávaných 
otisků.  
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4.2. Metody založené na markantech 
V otisku prstu je každý prvek markatní bod, který může být popsán pomocí různých 
vlastností, jako je umístění, orientace, typ atd. Nejběžnější určení markatů je pomocí umístění 
(x, y), úhlu θ a typu.  V každém otisku prstu v obrazech T a Q se může nacházet m (n) markant 
[8]: 
 
𝑇 = 𝑚1, 𝑚2, ….  , 𝑚𝑚,    𝑚𝑖 = 𝑥𝑖, 𝑦𝑖 , θ𝑖,   𝑖 = 1…𝑚                              (4.3) 
𝑄 = 𝑚1
′, 𝑚2
′, ….  , 𝑚𝑚
′,    𝑚𝑗
′ = 𝑥𝑗
′, 𝑦𝑗
′, θ𝑗
′,   𝑗 = 1…𝑛                          (4.4) 
 
Markanty mi v obrazu T a m'j v obrazu Q jsou považovány za shodné, pokud jsou splněny 
následující podmínky [8]:  
 
𝑠𝑑(𝑚𝑗
′, 𝑚𝑖) = √((𝑥𝑗
′ − 𝑥𝑖)
2
+ (𝑦𝑗
′ − 𝑦𝑖)
2
) ≤ 𝑟0                                (4.5) 
𝑑𝑑(𝑚𝑗
′, 𝑚𝑖) = 𝑚𝑖𝑛(|θ𝑗
′ − θ𝑖|, 360 − |θ𝑗
′ − θ𝑖|) ≤ θ0                          (4.6) 
 
 
r0 a θ0 jsou parametry tolerance okna, které jsou nutné pro kompenzaci chyby při extrakci 
příznaků a zkresleného otisku. Hodnota sd slouží k výpočtu euklidovské vzdálenosti a hodnota 
dd představuje rozdíl směrů. [8] 
Správné zarovnání dvou otisků prstů vyžaduje znát geometrickou transformační funkci 
(map ()), která mapuje markanty v otisku Q a T. Markantní shoda může být formulovaná jako 
[8]: 
 
max
𝑃
∑ 𝑚𝑎𝑡𝑐ℎ(𝑚𝑎𝑝(𝑚𝑝(𝑖)
′ ),𝑚𝑖)
𝑚
𝑖=1                                                   (4.7) 
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P je funkce, která určuje párování markantních bodů mezi otiskem Q a T. Algoritmus se pokouší 
najít odpovídající mapovací funkci, která odpovídá markantům mezi T a Q. 
 
Metody jsou obecně založeny na globální a lokální shodě: 
Globální shoda: 
Tento postup se snaží současně sladit všechny markatní body. Zarovnání může být 
implicitní nebo explicitní. Implicitním zarovnáním se získává nejlepší shodné místo. Explicitní 
zarovnávání prvně zarovnává markantní body a poté vyhledává další shodné body. [8] 
 
Lokální shoda: 
Tento postup se snaží najít shodu v lokálních markantech. Lokální struktura má vlastností, 
které jsou neměnné vzhledem ke globální transformaci. [8]   
 
4.3. Metody založené na charakteristických rysech papilárních linií 
 V případech drobného rozměru otisku s velmi malým počtem markantů, nebo je-li otisk 
nekvalitní, využívají se vlastností papilárních linií. Porovnávají se tyto vlastností: 
 
 Globální a lokální vlastností textury 
 Počet, typ a souřadnice singularit 
 Velikost otisku prstu 
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FingerCode 
Metoda FingerCode je založena na získávání šablon při použití Gaborových filtrů na otisk 
prstu a výpočtů průměrné absolutní odchylky. Výsledné šablony mají pevné velikostí 
a porovnávání se provádí pomocí Euklidovské vzdálenosti. Metoda je založena na čtyřech 
hlavních krocích [9]: 
 určení referenčního bodu   
 oblast zájmu kolem referenčního bodu 
 banka Gaborových filtrů s osmi směry v oblasti zájmu 
 vypočet průměrné absolutní odchylky (AAD) od střední hodnoty v jednotlivých 
oblastech filtrovaného obrazu 
 
Hlavním úkolem této metody je určení referenčního bodu. Tento bod musím být 
jedinečný v každém obraze. Nesprávný odhad tohoto bodu zaznamená jinou oblast zájmu 
kolem referenčního bodu. 
 
Obrázek 10: Schéma metody založené na FigerCode, upraveno z [9] 
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5. Vznik databáze otisků prstů  
 
Do března 2014 disponovala největší databázi otisků prstů americká databáze AFIS, 
která obsahovala více než 120 milionů otisků prstů. Od března provozuje největší databázi 
(Aadhaar) biometrických údajů Indie, která disponuje s více než 560 miliony otisků prstů, 
obličeje a duhovky. [10]  
  
5.1. Snímání otisků prstů 
Pod pojmem snímání otisku prstu se rozumí převod snímaného otisku do elektronické 
podoby a zobrazení papilárních linií z prstu na zobrazovacím přístroji např. monitor. Fáze 
snímání otisku prstu je velmi důležitá. V případě, že dojde k získání snímku s nízkou kvalitou, je 
velmi velká pravděpodobnost, že s nasnímaným otiskem již nebude možné pracovat. Nízká 
kvalita snímku je ovlivněna použitím nevhodné technologie snímání, ale také v případě 
onemocnění kůže na konečcích prstů. Tyto nedostatky mohou vést k úplnému znemožnění 
procesu registrace, potažmo identifikace nebo verifikace. [2] 
Podle časové posloupnosti a technologičnosti snímání existují dvě základní skupiny:  
1) klasické snímání daktyloskopických stop 
2) bezprostřední snímání daktyloskopických stop 
 
ad 1)  
V první řadě je vyhledání otisku prstu, které vzniklo vzájemným kontaktem mezi pokožkou 
obsahující papilární linie a nějakým objektem. Součástí tohoto procesu je jejich zviditelnění, 
fixace a přenesení do elektronické databáze, pomocí optických skenerů. [2]  
 
ad 2) 
Bezprostřední snímání daktyloskopických stop slouží k okamžitému sejmutí otisku prstu 
pomocí snímacího senzoru. Na snímací senzor se položí prst obsahující papilární linie a senzor 
převede otisk prstu do digitální podoby. Pro tento plně automatický režim, který zahrnuje 
proces snímání, převod a vyhodnocení otisků prstů se v praxi používá pojem live-scaning. Pojem  
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live-scanner zahrnuje všechny technologické zařízení, které otisky prstů snímají po přiložení 
k senzoru nebo skeneru. Tyto zařízení převádějí obraz papilárních liniích do elektronické 
podoby. V tomto případě je skener mezičlánkem mezi sejmutým otiskem klasickou metodou 
a jeho převedením do digitální podoby. [2] 
 
5.2. Senzory 
Ke snímání otisků prstů lze použít různé typy senzorů, které jsou založeny na odlišných 
fyzikálních principech. Senzory lze rozdělit z hlediska kontaktu snímaného otisku na senzory 
kontaktní a bezkontaktní. [2] 
Kontaktní senzory využívají mnoho fyzikálních způsobů snímání otisků prstů. Mezi 
kontaktní senzory patří optické, elektronické, opto-elektronické, kapacitní, tlakové a teplotní. 
[2] 
Bezkontaktní senzory jsou nejčastěji založeny na optickém nebo ultrazvukovém principu. 
Optické bezkontaktní senzory jsou podobné optickým kontaktním, ale snímání otisků prstů 
probíhá pomocí světelného paprsku ve vzdáleností 30 – 50 mm od senzoru. Tímto způsobem je 
eliminováno znečištění snímané plochy, které může být způsobeno přiložením znečištěných 
konečků prstů. Ultrazvukové senzory vycházejí z optického principu. V tomto případě nedopadá 
na snímaný povrch otisku světelný paprsek, ale krátké zvukové vlny s vysokou frekvencí (řádově 
MHz), které se odráží od povrchu otisku a jsou vyhodnoceny přijímačem zvukových vln. [2]  
 
5.2.1. Požadavky na senzory 
Kvalitní senzory musí splňovat řadu požadavků. Mezi nejčastější patří [3]: 
 Vhodné rozměry – potřebná miniaturizace zejména pro přístup do notebooků 
 Dostatečná snímací plocha – sejmutí dostatečného počtu markant  
 Dostatečné rozlišení – v obraze by nemělo docházet ke zkreslení a měl by mít 
dostatečný kontrast a škálu šedé barvy 
 Životnost snímačů – vhodné materiály prvků snímače, u nichž je omezena 
životnost   
 Spolehlivost senzoru  
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Obrázek 11: Otisky stejného prstu v databázi označeny jako 1_1 a 1_2 s jedním singulárním bodem 
5.3. Formát otisků prstů  
  Standardem pro komprimaci digitalizovaných otisků prstů je metoda WSQ, která o proti 
metodě JPEG neztrácí kvalitu obrazu. Metoda WSQ poskytuje vysoký komprimační poměr 
v rozsahu 1:4 až 1:50, přičemž téměř nedochází ke ztrátě zpracovaných dat s velmi vysokou 
komprimační rychlostí.  Z těchto důvodů je tato metoda používaná k automatické identifikaci 
osob. Metoda komprese se skládá z tří částí [2]: 
 waveletová transformace 
 kvantifikace 
 standartní bezztrátová komprese 
 
V této diplomové práci se použila databáze otisků prstů, která je volně přístupná 
z webových stránek. Databáze, která je pojmenovaná UPEK Fingerprint Database obsahuje 128 
otisků prstů  16-ti osob, každý otisk osoby je nasnímán 8 krát. Všechny otisky prstů v databázi 
jsou přibližně o velikosti 50,0 kB a rozměrech 248 x 338 pixelů. Požadavkem na databázi je, 
aby obsahovala různé druhy otisků prstů (počet singulárních bodů).  
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Obrázek 12: Otisky stejného prstu v databázi označeny jako 3_1 a 3_2 s více singulárními body 
  
  
 
 
  
 
 
 
  
  
Na obrázcích 11 a 12 lze vidět po dvou stejných otiscích prstů, které obsahují různý počet 
singulárních bodů. 
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6. Statistické hodnocení spolehlivostí 
 
Hlavním cílem biometrické identifikace je jednoznačné určení a identifikace osoby, 
která je založena na jednoznačných charakteristikách otisků prstů. Porovnávají se šablony právě 
nasnímaných otisků prstů se vzorovými šablonami, které byly sejmuty už dříve. Výsledkem je 
skóre, které udává míru shody kvantifikované podobnosti mezi šablonami. Shoda či neshoda 
dvou otisků je dána prahem T (threshold), který je v intervalu <0 – 1>. Pokud je výsledné skóre 
menší, než práh T je vyhodnocen otisk za neshodný. V opačném případě je skóre větší, než práh 
T a otisky jsou vyhodnoceny jako stejné. Při porovnávání může nastat správné nebo chybné 
rozhodnutí.  
Mohou nastat tyto možností [2] :  
 
 Osoba A je potvrzená jako A  => správné přijetí (True Accept) 
 Osoba A je zamítnutá jako B   => správné zamítnutí (True Reject) 
 Osoba A je potvrzená jako B   => chybné přijetí (False Accept) 
 Osoba A je zamítnutá jako A    => chybné zamítnutí (False Reject) 
 
 
6.1. Pravděpodobnost chybného přijetí (FAR) 
Jedná se o pravděpodobnost v případě vyhodnocení dvou různých otisků jako shodné. 
Výpočet [1]: 
 
𝐹𝐴𝑅 =
𝑃𝑜č𝑒𝑡 𝑟ů𝑧𝑛ý𝑐ℎ 𝑜𝑡𝑖𝑠𝑘ů 𝑣𝑦ℎ𝑜𝑑𝑛𝑜𝑐𝑒𝑛ý𝑐ℎ 𝑗𝑎𝑘𝑜 𝑠ℎ𝑜𝑑𝑎
𝐶𝑒𝑙𝑘𝑜𝑣ý 𝑝𝑜č𝑒𝑡 𝑟𝑜𝑧𝑑𝑖𝑙𝑛ý𝑐ℎ 𝑜𝑡𝑖𝑠𝑘ů
                          (6.1) 
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6.2. Pravděpodobnost chybného zamítnutí (FRR) 
Jde se o pravděpodobnost v případě vyhodnocení dvou stejných otisků od stejné osoby 
jako odlišné. Výpočet [1]:  
 
𝐹𝑅𝑅 =
𝑃𝑜č𝑒𝑡 𝑠𝑡𝑒𝑗𝑛ý𝑐ℎ 𝑜𝑡𝑖𝑠𝑘ů 𝑣𝑦ℎ𝑜𝑑𝑛𝑜𝑐𝑒𝑛ý𝑐ℎ 𝑗𝑎𝑘𝑜 𝑛𝑒𝑠ℎ𝑜𝑑𝑛é
𝐶𝑒𝑙𝑘𝑜𝑣ý 𝑝𝑜č𝑒𝑡 𝑠𝑡𝑒𝑗𝑛ý𝑐ℎ 𝑜𝑡𝑖𝑠𝑘ů
                 (6.2) 
 
6.3. Pravděpodobnost chybné shody (FMR) 
Udává pravděpodobnost vyhodnocení různých otisků jako shodné. Na rozdíl od FAR 
nebere v úvahu neúspěšné pokusy před samostatným porovnáváním.  Výsledný vztah [1]:  
 
𝐹𝑀𝑅(𝑇) = ∫ 𝑝(𝑠|𝐻1)𝑑𝑠
1
𝑇
                                                (6.3) 
 
kde: 
T- rozhodovací práh 
H1 – výrok „odlišné“ 
p – pravděpodobnost pravdivého výroku 
s – skóre porovnávání 
 
 
6.4. Pravděpodobnost chybné shody (FNMR) 
Udává pravděpodobnost vyhodnocení stejných otisků jako shodné. Na rozdíl od FRR 
nebere v úvahu neúspěšné pokusy před samostatným porovnáváním.   
Výsledný vztah [1]: 
𝐹𝑀𝑁𝑅(𝑇) = ∫ 𝑝(𝑠|𝐻0)𝑑𝑠
𝑇
0
                                             (6.4) 
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kde: 
T- rozhodovací práh 
H1 – výrok „shodné“ 
p – pravděpodobnost pravdivého výroku 
s – skóre porovnávání 
 
Průběhy právoplatných a neprávoplatných otisků se částečně překrývají. V jakémkoliv 
nastavení prahové hodnoty T bude část křivek otisků prstů klasifikovat chybně. Část křivky bude 
v jednom případě falešně pozitivní (FAR) a druhém případě falešně negativní (FRR). Jejich počet 
se bude měnit v závislosti na hodnotě prahu T. 
 
 
Obrázek 13: Vyznačené míry chyb FMR vs. FNRM a FAR vs. FRR [1] 
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7. Předzpracovaní obrazu 
 
Cílem předzpracování obrazu je poskytnutí velice kvalitního obrazu k pozdější detekci 
markantních bodů. Rozdíl mezi kvalitním a nekvalitním otiskem je v kontrastu mezi hřebenem 
a údolím. Při špatné kvalitě otisku prstu je obraz zašuměný, rozmazaný a s nízkou hodnotou 
kontrastu.  
Mezi kroky k úpravě otisku prstu patří [1] [12]: 
 Normalizace obrazu  
 Odhad pole orientací 
 Odhad frekvencí papilárních linií 
 Filtrace bankou Gaborových filtrů 
 Binarizace a skeletonizace obrazu 
 
 
 
Obrázek 14:Sled operací k vytvoření skeletonu obrazu 
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7.1. Normalizace obrazu  
Normalizace obrazu slouží ke snížení odchylky v hodnotách ve stupni šedi podél hřebenů 
a údolí. Po této operaci mají všechny pixely hodnotu intenzity v rozmezí 0 - 1.  
Normalizaci obrazu odpovídá rovnice (7.1). 
 
𝑁(𝑖, 𝑗) =
{
 
 𝑀0 + √
𝑉𝐴𝑅0(𝐼(𝑖,𝑗)−𝑀)2
𝑉𝐴𝑅
 𝑝𝑜𝑘𝑢𝑑 𝑙(𝑖, 𝑗) > 𝑀
𝑀0 − √
𝑉𝐴𝑅0(𝐼(𝑖,𝑗)−𝑀)2
𝑉𝐴𝑅
                        𝑗𝑖𝑛𝑎𝑘
                          (7.1) 
 
,kde: N(i, j) – normalizovaná šedotónová hodnota pixelu 
 I – šedotónová hodnota pixelu (i, j) 
M0 – požadovaná střední hodnota  
VAR0 – variance hodnoty pixelů  
 
 
Obrázek 15: Rozdíl obrazu před a po normalizaci [12] 
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7.2. Výpočet pole orientací 
Výpočet pole orientací slouží k určení směru papilární linie z okolí (podle tónu šedé 
barvy). Pokud se vyskytuje bod na papilární linii, je jeho směr určen s maximální 
pravděpodobností [1]. Metoda založena na gradientu získává směrový obraz z gradientu 
v bodech (x, y). Gradient v bodě  ∇ (x, y) obrazu představuje dvourozměrný vektor, který je dán 
parciální derivaci obrazu v ∇x, ∇y podle souřadnic x a y. Ten je získán pomocí příkazu gradient, 
který obsahuje filtraci podle  Prewittovy nebo Sobellovy masky.  Směr gradientu se určuje podle 
největšího růstu jasové intenzity. Směr gradientu je kolmý na směr papilární linie. [13]  
Hlavní kroky algoritmu jsou [12]:       
 Rozdělení normalizovaného obrazu na bloky o velikosti w  w 
 Výpočet gradientů ∇x, ∇y v každém bloku podle  Prewittovy nebo Sobellovy masky. 
Mohou být využity i složitější operátory jako je Marr-Hildreth 
 Odhad orientace každého bloku podle následujících rovnic: 
𝑉𝑥(𝑥, 𝑦) = ∑ ∑ 2 ∙ ∇𝑥(𝑢, 𝑣) ∙
𝑦+
𝑤
2
𝑣=𝑦−
𝑤
2
𝑥+
𝑤
2
𝑢=𝑥−
𝑤
2
∇𝑦(𝑢, 𝑣)                                  (7.2) 
𝑉𝑦(𝑥, 𝑦) = ∑ ∑ (∇𝑥
2(𝑢, 𝑣) ∙ ∇𝑦
2(𝑢, 𝑣))
𝑦+
𝑤
2
𝑣=𝑦−
𝑤
2
𝑥+
𝑤
2
𝑢=𝑥−
𝑤
2
                                  (7.3) 
   𝜃(𝑥, 𝑦) =
1
2
 𝑎𝑟𝑐𝑡𝑎𝑛 (
𝑉𝑥(𝑥,𝑦)
𝑉𝑦(𝑥,𝑦)
)                                                     (7.4) 
,kde θ(x, y) je odhad orientace hřebene v bloku se středem v bodě (x, y) 
 
 V důsledku přítomnosti šumu, přerušení papilárních linií a markantů ve vstupním obraze 
nemusí být odhad směrů papilární linie vždy přesný. Kompenzace tohoto problému je 
na základě filtrace dolní propustí, kdy je obraz převeden do kontinuálního vektorového pole 
následujícími vztahy: 
𝜙𝑥(𝑥, 𝑦) = cos(2𝜃(𝑥, 𝑦))                                                    (7.4) 
𝜙𝑦(𝑥, 𝑦) = cos(2𝜃(𝑥, 𝑦))                                                    (7.5) 
 
kde 𝜙𝑥 a 𝜙𝑦 jsou prvky vektorového pole, které jsou filtrovány dolní propustí: 
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 𝜙𝑥
′ (𝑥, 𝑦) = ∑ ∑ 𝑊(𝑢, 𝑣) 𝜙𝑥(𝑥 − 𝑢𝑤, 𝑦 − 𝑣𝑤)
𝑤𝜙
2
𝑣=−
𝑤𝜙
2
𝑤𝜙
2
𝑢=−
𝑤𝜙
2
                        (7.6) 
𝜙𝑦
′ (𝑥, 𝑦) = ∑ ∑ 𝑊(𝑢, 𝑣) 𝜙𝑦(𝑥 − 𝑢𝑤, 𝑦 − 𝑣𝑤)
𝑤𝜙
2
𝑣=−
𝑤𝜙
2
𝑤𝜙
2
𝑢=−
𝑤𝜙
2
                       (7.7) 
,kde: W je dvourozměrný filtr typu dolní propust a W určuje velikost filtru. 
 Orientace je vypočtena z následujícího vztahu: 
 
𝑂(𝑥, 𝑦) =
1
2
𝑎𝑟𝑐𝑡𝑎𝑛 (
𝜙𝑥
′ (𝑥,𝑦)
𝜙𝑦
′ (𝑥,𝑦)
)                                               (7.8) 
 
 
Výsledek orientačního pole otisku prstu je znázorněn na obrázku 16, kde jsou na otisk 
prstu vykresleny čáry. Jednotlivé čáry představují směr orientace okna odpovídající směru 
papilární linie. 
 
  
 
Obrázek 16:Obraz otisku prstu s orientačním polem 
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7.3. Odhad frekvencí papilárních linií 
Papilárním liniím otisku prstu odpovídají vlny sinusového tvaru, které jsou kolmé 
na orientaci papilárních linií.  Na této myšlence je založen odhad lokální frekvence, který je 
vypočten z průměrného počtu pixelů mezi maximálními hodnotami intenzit pixelů. Následující 
kroky představují určení lokální frekvence papilárních linií, kde G je normalizovaný obraz a O je 
orientovaný obraz [12]:  
 Rozdělení normalizovaného obrazu na bloky w x w 
 Pro každý blok se středem na pozicích (i, j) je vypočteno orientované okno 
 Výpočet x-signature pro každý blok se středem v bodě (x, y): 
 
𝑋[𝑘] =
1
𝑤
∑ 𝐺(𝑢, 𝑣)𝑤−1𝑑=0              , 𝑘𝑑𝑒 𝑘 = 0,1 .  .  . 𝑙 − 1                              (7.9) 
𝑢 = 𝑥 + (𝑑 −
𝑤
2
) cos(𝑂(𝑥, 𝑦)) + (𝑘 −
𝑙
2
) sin(𝑂(𝑥, 𝑦))                            (7.10) 
𝑣 = 𝑦 + (𝑑 −
𝑤
2
) sin(𝑂(𝑥, 𝑦)) + (
𝑙
2
− 𝑘) cos(𝑂(𝑥, 𝑦))                            (7.11) 
 
 Obraz otisku prstu má pevné rozlišení a hodnota odhadu frekvence v papilárních 
liniích v bloku je v určitém rozsahu. Obraz s rozlišením 500dpi odpovídá rozmezí 
od 1/3 do 1/25. V případě, je-li odhadovaná hodnota frekvence mimo tento rozsah, 
je bloku přiřazena hodnota -1.  
 Bloky, které netvoří dobře definovaný sinusový tvar vlny, z důvodu výskytu 
singulárních bodů nebo došlo-li k poškození papilárních linií je pro tyto bloky 
přidělena frekvence z platných bloků. Interpolace se provádí následovně: 
 
a) Pro každý blok se středem (i, j) 
 
Ω´(𝑥, )
{
 
 
 
 
Ω(𝑖, 𝑗)                                                                           𝑝𝑜𝑘𝑢𝑑 Ω(𝑖, 𝑗) ≠ −1
∑ ∑ (𝑢,𝑣)𝜇(Ω(𝑖−𝑢𝑤,𝑗−𝑣𝑤))
𝑤Ω
2
𝑣=
−𝑤Ω
2
𝑤Ω
2
𝑢=
−𝑤Ω
2
∑ ∑ (𝑢,𝑣)𝛿(Ω(𝑖−𝑢𝑤,𝑗−𝑣𝑤))
𝑤Ω
2
𝑣=
−𝑤Ω
2
𝑤Ω
2
𝑢=
−𝑤Ω
2
                              𝑗𝑖𝑛𝑎𝑘
 (7.12) 
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,kde 
𝜇(𝑥) = {
 𝑝𝑜𝑘𝑢𝑑 𝑥 ≤ 0
𝑥            𝑗𝑖𝑛𝑎𝑘
                                                 (7.13) 
𝛿(𝑥) = {
 𝑝𝑜𝑘𝑢𝑑 𝑥 ≤ 0
𝑥            𝑗𝑖𝑛𝑎𝑘
                                                 (7.14) 
 
Wg – Gaussovo konvoluční jádro a wΩ =7 (Velikost jádra) 
b) Pokud existuje blok s frekvencí -1, je nahrazena Ω za Ω´ 
 
 Vzdáleností mezi papilárními liniemi se mohou pomalu měnit, v tomto případě 
se použije dolní propust k odstranění extrému:  
 
𝐹(𝑖, 𝑗) = ∑ ∑ 𝑊1(𝑢, 𝑣)Ω´(𝑖 − 𝑢𝑤, 𝑗 − 𝑣𝑤)
𝑤𝑙
2
𝑣=
−𝑤Ω
2
𝑤𝑙
2
𝑢=
−𝑤Ω
2
                      (7.15) 
 
,kde Wl je dvourozměrný filtr typu dolní propust a velikost filtru je wl = 7 
 
 
Obrázek 17: Znázornění odhadu lokální frekvence [12] 
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7.4. Filtrace Gaborovými fitry 
Pro extrakci papilárních linií se používá filtrace pomocí 2D Gaborovy funkce. Sinusový tvar 
vlny Gaborové funkce, který je přizpůsoben na odpovídající frekvenci a orientaci papilární linie 
může účinně odstranit nežádoucí šum a zvýraznit papilární linii. Gaborovy filtry jsou pásmové 
filtry, které mají směrově a frekvenčně selektivní vlastností a z tohoto důvodu jsou vhodné 
k zachování papilárních linií. Obecný tvar Gaborova filtru je [12]:  
 
𝐺(𝑥, 𝑦; 𝜃, 𝑓) = exp {−
1
2
[
𝑥0
2
𝛿𝑥
2 +
𝑦0
2
𝛿𝑦
2]} cos(2𝜋𝑓𝑥𝜃)                               (7.16) 
 
𝑥𝜃 = 𝑥 cos 𝜃 + 𝑦 sin 𝜃                                                      (7.17) 
 
𝑦𝜃 = −𝑥 sin 𝜃 + 𝑦 cos 𝜃                                                    (7.18) 
 
kde,  θ je orientace Gaborova filtru, f je frekvence sinusové vlny, δx a δy jsou prostorové 
konstanty Gaborovy obálky podél os x a y. 
 
 
Obrázek 18: Gaborovy filtr s f=10 a θ= 0 [12] 
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7.5. Binarizace a skeletonizace obrazu 
Binarizace obrazu spočívá v převodu šedotónového snímku (256 hodnot intenzit) 
na obraz, který obsahuje pouze dvě hodnoty intenzit pixelů, tedy hodnotu 0 a 1. Hodnota pixelu 
0 je přiřazena barvě černé a hodnota 1 v obraze reprezentuje bílou barvu. Metoda práhování 
obrazu je založena na metodě OTSU, která určí práh na principu minimalizace váženého součtu 
odchylek v jednotlivých třidách pixelů. Skeletonizace slouží ke ztenčení papilárních linií 
na tloušťku jednoho pixelu na základě: 
1) V první subiteraci je vymazán pixel p, pokud jsou splněny podmínky G1, G2, G3 
2) V druhé subiteraci je vymazán pixel p, pokud jsou splněny podmínky G1, G2, G3´ 
 
Podmínka G1:  𝑋𝐻(𝑝) = 1                                                                                                       (7.19) 
, 𝑘𝑑𝑒 𝑋𝐻(𝑝) = ∑ 𝑏𝑖
4
𝑖=1                                                                                        (7.20) 
, 𝑘𝑑𝑒 𝑏𝑖 = {
1 𝑝𝑜𝑘𝑢𝑑 𝑥2𝑖−1 = 0  𝑎 (𝑥2𝑖 = 1 𝑛𝑒𝑏𝑜 𝑥2𝑖+1 = 1)
0                                                                       𝑗𝑖𝑛𝑎𝑘
                   (7.21) 
 
Podmínka G2:  2 ≤ min{𝑛1(𝑝), 𝑛2(𝑝)} ≤ 3                                                                       (7.22) 
, 𝑘𝑑𝑒 𝑛1(𝑝) = ∑ 𝑥2𝑘−1  ∨
4
𝑘=1 𝑥2𝑘                          (7.23)  
          𝑛2(𝑝) = ∑ 𝑥2𝑘  ∨
4
𝑘=1 𝑥2𝑘+1               (7.24) 
 
Podmínka G3:  (𝑥2 ∨ 𝑥3 ∨ ?̅?8)  ∧  𝑥1 = 0                                                                            (7.25) 
Podmínka G3´:             (𝑥6 ∨ 𝑥7 ∨ ?̅?4)  ∧  𝑥5 = 0                                                                            (7.26) 
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8. Praktická část 
 
V praktické části této práce byly využity teoretické informace z předešlých kapitol 
k realizaci aplikace, která bude sloužit k identifikaci podle otisku prstu. Podle pokynu byla 
aplikace vytvořena v programovém prostředí Matlab 2014.  
Praktická část se dá rozdělit do těchto částí: 
 Načtení a normalizace obrazu 
 Předzpracovaní otisku prstu 
 Analýza otisku prstu 
 Porovnávání otisku prstů 
 Vyhodnocení výsledků 
 Uživatelské rozhraní GUI 
 
 
8.1. Načtení a normalizace obrazu 
Požadované načtení obrazu je provedené pomocí 4 příkazů. K načtení obrazu 
do proměnné je realizováno pomocí funkce imread, kde proměnná je o rozměrech m x n x 3 (m-
počet sloupců, n – počet řádků, 3 matice pro RGB model). Pro šedotónový obraz je model RGB 
zbytečný, proto použijeme příkaz rgb2gray. Příkaz im2double uloží obraz do datového typu 
double a k využití celého rozsahu hodnot slouží příkaz mat2gray, který normalizuje hodnoty 
intenzit v obraze v intervalu od 0 do 1, kde nulová intenzita představuje černou a intenzita 
o hodnotě 1 bílou. K zobrazení slouží funkce imshow. 
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Obrázek 19: Načtení otisku prstu 
 
8.2. Předzpracovaní otisku prstu 
Předzpracování je realizováno na základě kapitoly 7, která zahrnuje výpočet orientačního 
pole otisku prstu, zjištění frekvence papilárních linií a použití Gaborových filtrů na otisk, 
kterému odpovídá orientační pole a jejich frekvence. 
Odhad orientačního pole je vypočítán na základě algoritmu v kapitole 7.2. Pro výpočet byl 
použit gradient obrazu, který je vypočten pomocí příkazu gradient, kde vstupem je načtený 
obraz. Orientační pole je vypočteno pro každý pixel v obraze, proto je vytvořen obrys otisku 
prstu, který zajistí vykreslení pole orientací pouze v oblasti otisku prstu. Z Obrázku 20 je patrné, 
jak orientační pole kopíruje směr papilárních linií.   
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Obrázek 20:  Vlevo vstupní obraz s orientačním pole a vpravo obrys tisku 
  
Odhad frekvencí papilárních linií podle kapitoly 7.3, byl lehce modifikován. Neplatná 
frekvence v otisku není nahrazena nejbližší platnou frekvenci, ale mediánem. Jednotlivé 
frekvence v místech obrazu jsou znázorněny na Obrázku 21. 
 
 
Obrázek 21:Lokální frekvence v obraze 
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Obrázek 23:Srovnaní otisku před a po filtraci 
Banka Gaborových filtrů je vytvořena podle kapitoly 7.4, pomocí kterých je filtrován otisk 
prstu. Počet Gaborových filtrů je závislý na počtu unikátních frekvencí v obraze otisku prstu 
a počtu úhlů s definovaným krokem. Kvalita výstupního obrazu tedy závisí na počtu vytvořených 
filtrů. Pro každou část obrazu je použit filtr, který má co nejpodobnější vlastností s části obrazu. 
 
Obrázek 22:Banka Gaborových filtru s krokem 15° 
 
Výsledný obraz po filtraci má mnohem lepší vlastností k vytvoření skeletu obrazu než 
původní, kde by byly papilární linie přerušeny a vznikaly by falešné markanty viz. Obrázek 23.  
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Obrázek 24: Binární otisk a skelet otisku 
Vyfiltrovaný obraz je nutné před vytvořením skeletu naprahovat. Binární obraz je 
vytvořen pomocí globálního prahování příkazem graythresh, který stanovuje práh pomocí Otsu 
metody. Skelet otisku prstu je vytvořen na základě tenčení podle algoritmu z kapitoly 7.5. Díky 
funkci v Matlabu je tohoto ztenčení docíleno příkazem bwmorph a operaci 'thin' na binární 
obraz. 
 
   
   
 
  
  
 
 
 
 
8.3. Analýza otisku prstu 
Cílem analýzy otisku prstu je detekce singulárních bodů (jádra a delty) a markantních 
bodů typu zakončení a rozdvojení. Algoritmy k nalezení singulárních bodů a markant jsou 
popsány v teoretické části této práce.  
Singulární body v otisku prstu jsou určovány pomoci Poincarého indexu, který je popsán 
v kapitole 3.3.1. Vytvořené orientační pole otisku prstu se prochází pomocí posuvného okna 
o velikostí [3x3], kde je pro centrální bod vypočten Poincarého index. Pro rychlejší vyhledávání 
singulárních bodů, prochází posuvné okno pouze rozměry vnitřního obrysu. Singulární bod je 
detekován v případě, je-li index roven 1/2 (jádro) nebo -1/2 (delta). V programu je nastavený 
interval pro jádro i deltu, protože výsledné indexy nevyšly vždy podle teoretických předpokladů. 
V případě vypočteného indexu, který spadá do intervalu, dojde k uložení pozice a typu 
singulárního bodu. Tyto poté slouží k identifikaci.  
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Detekce markantních bodů je popsaná v kapitole 3.4.1 a 3.4.2. První metoda je založena na 
morfologii hledaných znaků. Je výpočetně náročná a zdlouhavá. Proto byla k detekci 
markantních bodů využita metoda křížení (Crossing Number), která byla při vyhledávání 
markantů mnohem rychlejší. K detekci byl použit skelet otisku prstu, ve kterém se pohybovalo 
okno o velikostí [3x3]. Výsledná hodnota v centrálním bodě okna se porovnávala s hodnotou, 
které odpovídá zakončení nebo rozdvojení. V případě splnění podmínky jsou uloženy 
souřadnice a typ markantu do proměnné, pomocí kterých se určuje pravděpodobnost shody 
otisku prstu. Na Obrázku 26 jsou znázorněny markantní body ukončení (modře) a rozdvojení 
(červeně). 
 
Obrázek 26: Znázornění markantních bodů 
Obrázek 25:Obrazy z vyznačenými singulárními body (červený bod jádro, modrý delta) 
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8.4. Porovnávání otisku prstu 
Porovnávání otisku prstu je realizováno na základě eukleidovské vzdálenosti mezi jádrem 
a markanty a také na úhlech. Eukleidovské vzdáleností jsou vypočteny pro všechny markantní 
body ukončení a rozdvojení. Vzdálenost je počítána od singulárního bodu jádra k jednotlivým 
markantům. V případě výskytu dvou jader je vypočteno jejich těžiště, od kterého jsou 
vzdáleností a úhly vypočteny. V testované databází jsou otisky prstu, které singulární bod 
nemají. Proto se počítá těžiště ze všech markantních bodů k určení středu, od kterého 
se vzdáleností budou počítat. 
 
 
Obrázek 27:Vykreslení vzdáleností od jádra (počet ukončení = 6 a rozdvojení = 6) 
 
Výpočet středu S[s1, s2] dvou jader [16]: 
𝑠1 =
𝑎1 + 𝑏1
2
                                                                  (8.1) 
𝑠2 =
𝑎2 + 𝑏2
2
                                                                 (8.2) 
,kde A[a1, a2], B[b1, b2] jsou souřadnice jader. 
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Obrázek 28:Vykreslení vzdáleností v případě 2 jader (počet ukončení = 6 a rozdvojení = 6) 
 
Zjištění polohy těžiště markantních bodů je vypočteno na základě těžiště čáry. 
Kde jednotlivé čáry představují eukleidovské vzdáleností.  
Výpočet je proveden z následujících vzorců [17]: 
𝑥𝑇 =
∑ 𝑙𝑖 ∙ 𝑥𝑇𝑖𝑖
∑ 𝑙𝑖𝑖
                                                                 (8.3) 
𝑦𝑇 =
∑ 𝑙𝑖 ∙ 𝑦𝑇𝑖𝑖
∑ 𝑙𝑖𝑖
                                                                 (8.4) 
 
, kde xT a yT jsou souřadnice výsledného těžiště, xTi a yTi jsou souřadnice těžiště vzdálenosti   
i-té čáry.  
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Obrázek 29:Vykreslení vzdálenosti od těžiště (počet ukončení= 4 a rozdvojení= 4) 
 
Do porovnávacího procesu vstupuje zadaný počet nejmenších vzdáleností od jádra 
pro typ ukončení a rozdvojení. Ten se může snížit v případě, nevyhovujícího počtu markant 
ve srovnávaných otiscích. Při procesu porovnávání je vytvořena matice rozdílů vzdáleností 
mezi referenčním a porovnávaným otiskem. V matici je vždy vyhledána nejmenší vzdálenost, 
která je uložena a souřadnice uložené hodnoty odstraní odpovídající řádek a sloupec v matici. 
V dalším kroku při hledání minima je matice o 1 řádek a sloupec kratší.  
Kód pro vyhledávání minima z matice pro markantní typ rozdvojení: 
 
 
for k=1:length(RefVyberDistBu)   
            for i=1:length(vekTabEuklidBu) 
      
                TabRozBu(k,i)=abs(RefVyberDistBu(k) - vekTabEuklidBu(i)); 
                %vytvoření matice rozdílů 
           
            end     
        end 
  
        for k=1:length(vekTabEuklidBu)   %délka cyklu 
  
             VysRozBu(k)=min(min(TabRozBu));  %hledaní minima v matici  
             [x,y]=find(VysRozBu(k)==TabRozBu); %určení pozice v matici 
             x=min(x);y=min(y);    %odstranění pozic více minim 
             TabRozBu(x,:)=[];    %vymazaní sloupce 
             TabRozBu(:,y)=[];    %vymazaní řádku  
  
        end 
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Úhly jsou opět vypočteny pro zadaný počet bodů ukončení a rozdvojení, které vstupují 
do porovnávacího procesu. K určení úhlu bylo nutné určit směrnici přímky vytvořenou mezi 
jádrem a markantním bodem na základě rovnice (8.3). Odchylku dvou přímek se směrovými 
vektory u a v se vypočtou pomocí skalárního součinu z rovnice (8.4). Úhel je vždy počítaná 
k horizontální ose, kde výsledky vycházely podobněji, než u porovnávání úhlů dvou sousedních 
přímek. K porovnání odchylek je opět využito matice, jako při určování vzdáleností.   
Výpočet směrnice přímky u [16]: 
𝑢 = 𝐴𝐵 = 𝐵 − 𝐴 = (𝑏1 − 𝑎1; 𝑏2 − 𝑎2)                                          (8.3) 
Výpočet odchylky přímek se směrovými vektory u, v [16]: 
cos𝜑 =
|𝑢 ∙ 𝑣|
|𝑢| ∙ |𝑣|
=
|𝑢1𝑣1 + 𝑢2𝑣2|
√𝑢1
2 + 𝑢2
2 ∙ √𝑣1
2 + 𝑣2
2
                                       (8.4) 
 
Rozdíly mezi vzdálenostmi a úhly jsou provedeny pouze u otisků, které vyhověly 
podmínce počtu jader. Otisky, které této podmínce nevyhověly, jsou z porovnávacího procesu 
vyřazeny. Výsledné rozdíly vzdáleností markantů od jádra jsou povážovany za shodné, pokud 
vyhověly prahu, který byl experimentálně nastaven na hodnotu 10. Totéž platí pro odchylky 
úhlů, kde je práh nastaven opět na hodnotu 10. Pravděpodobnost shody otisku je dána sumou 
shodných vzdáleností a úhlů podělených celkovým počtem vzdáleností a odchylek úhlů.  
  
8.5. Vyhodnocení výsledků 
V tabulkách 5, 6 a 7 jsou uvedeny rozdíly vzdáleností a úhlů pro shodné otisky, 
kde referenčním otiskem byl první otisk. Byly vybrány otisky s různými počty singulárních bodů. 
V tabulce 5 jsou porovnávány shodné otisky s jedním singulárním bodem a v následující tabulce 
shodné otisky se dvěma singulárními body typu jádro. V poslední tabulce jsou porovnávány 
otisky, které singulární bod neobsahují. 
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Tabulka 5:Rozdíl vzdáleností a úhlů pro otisky 1 
 
Tabulka 6: Rozdíl vzdáleností a úhlů pro otisky 3 
 
Tabulka 7: Rozdíl vzdáleností a úhlů pro otisky 15 
 
 V tabulce 8 jsou uvedeny výpočty pravděpodobností, které odpovídají rozdílům 
vzdáleností a odchylek úhlů uvedených v tabulce 5, 6 a 7, kde prahová hodnota vzdálenosti 
a odchylky úhlu byly nastaveny na hodnotu 10. Z výsledků pravděpodobností v tabulce 8 je 
patrné, že pro otisky se singulárním jádrem je pravděpodobnost shody větší než u otisků, které 
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jádro neobsahují. U porovnávání otisků prstů bez singulárních bodů klesá pravděpodobnost 
shody pod 0,5.  
    
Tabulka 8: Výsledné pravděpodobností otisku 
Názvy 
otisku 
Pravděpodobnost 
shody otisku 
prstu 
Názvy 
otisku 
Pravděpodobnost 
shody otisku 
prstu 
Názvy 
otisku 
Pravděpodobnost 
shody otisku 
prstu 
1_1 1.0000 3_1 1.0000 15_1  1.0000 
1_2     0.9167 3_2     0.8750 15_2     0.5417 
1_3     0.8750 3_3     0.8333 15_3     0.5417 
1_4     0.8750 3_4     0.7083 15_4     0.5833 
1_5     0.8333 3_5     0.8333 15_5     0.4583 
1_6     0.7917 3_6     0.7500 15_6     0.4583 
1_7     0.7917 3_7     0.8333 15_7     0.5000 
1_8     0.7500 3_8     0.7500 15_8     0.4167 
 
 
Obrázek 30: Míra shody s právoplatných a neprávoplatných otisků s otiskem 1_1 
 
Ve výsledném grafu jsou vykresleny křivky, popisující pravděpodobnost relativního počtu 
otisků s porovnávaným otiskem. V tomto přídě s otiskem 1_1, který má jeden singulární bod 
typu jádro. S porovnávaným otiskem bylo srovnáno 127 otisků, přičemž aplikace vyřadila 38 
otisků, které nevyhověly počtu jader.  Průběh neprávoplatných otisků je především v levé části 
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grafu, ale nulovou hodnotu má až od pravděpodobnosti 0.8, což je nejspíše dáno velmi 
podobným otiskem na hodnotě pravděpodobnosti 0,75. První pravoplatné otisky mají 
pravděpodobnost 0,75.  
 
Obrázek 31: Závislost FAR/FRR na prahu pro otisk 1_1 
 
 
Z výsledného grafu na obrázku 31 lze téměř jednoznačně zvolit hodnotu prahu rovnu 0,7 
pro porovnávaný otisk. Při tomto prahu bude ve výsledcích zahrnut jeden neprávoplatný otisk 
z celé databáze. 
 
V následujících grafech jsou znázorněny průběhy shodností otisků a závislostí FAR/FFR 
na prahu pro otisky s jádrem, dvěma jádry a bez singulárních bodů.  
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Obrázek 32:Míra shody s právoplatných a neprávoplatných otisků s otiskem 3_1 
 
Výsledné grafy na obrázcích 32 a 33 odpovídají porovnávanému otisku 3_1, 
který obsahuje dva jádra. V tomto případě bylo ze 127 otisků nakonec porovnáno devět otisků, 
u kterých byl stejný počet singulárních bodů typu jádra. Z porovnávaných devíti otisků bylo 
sedm shodných. Výsledný prah se da určit v okolí hodnoty 0,7.  
 
Obrázek 33::Závislost FAR/FRR na prahu pro otisk 3_1 
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Obrázek 34:Míra shody s právoplatných a neprávoplatných otisků s otiskem 15_1 
 
 Grafy na této stránce patří otisku prstu, který nemá žádný singulární bod. Funkci 
singulárního bodu při porovnávání v tomto případě nahrazuje těžiště všech markantů. 
Z výsledných grafů na této stránce je zřejmé, že při použití těžiště klesá práh na hodnotu 0,35.  
  
 
Obrázek 35:Závislost FAR/FRR na prahu pro otisk 15_1 
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8.6. Grafické uživatelské rozhraní GUI 
Uživatelské rozhraní slouží k obsluze aplikace bez znalostí příkazů nutných ke spuštění 
aplikace v příkazovém řádku. Při vytváření grafického rozhraní se myslí na intuitivní ovládání 
a na nejnutnější nastavitelné hodnoty.  
Vytvořené uživatelské rozhraní se nachází v příloze, které bylo vytvořeno v Matlabu 
pomocí souboru m-file, který obsahuje popis grafické části a kód k ovládání GUI. Aplikace je 
navržena pro dva režimy porovnávání. První režim vyhodnotí podobnost mezi dvěma otisky, 
které se načtou pomocí tlačítek (Načíst referenční otisk, Načíst porovnávaný otisk) 
nad zobrazovacími místy otisků. Pravděpodobnost shody dvou otisků je poté vypsána v pravém 
dolním rohu. Uživatel může nastavit počet porovnávaných markant ukončení a rozdvojení. 
V případě překročení počtu markant, je hodnota automaticky snížena na maximální možnou 
hodnotu. V druhém případě aplikace porovnává referenční otisk s náhodně vytvořenou 
databází, kdy minimálně jeden otisk je shodný. Počet otisků v databázi lze vybrat v rozmezí 
hodnot 10 až 100 s krokem deset. V dolním pravém rohu jsou vypsány názvy otisků s příslušnou 
pravděpodobností, které vyhověly zadanému prahu. Pravděpodobností pro jednotlivé režimy 
získáme pomocí příslušných tlačítek u výběru analýzy.      
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9. Závěr  
 
V diplomové práci byly popsány vlastností otisků prstů z anatomického hlediska a také 
jejich uplatnění při identifikaci osoby. V teoretické části bylo popsáno rozdělení otisků 
do klasifikačních tříd v závislosti na počtu singulárních bodů. Dále jsou zmíněny charakteristické 
znaky na otiscích prstů, které jsou vytvořeny papilárními liniemi. Existují dva typy singulárních 
bodů (jádro, začátek) a dvanáct markantních bodů, ale většina algoritmů využívá pouze dva 
markantní body (konec respektive začátek a dvojitá vidlice). Popisují se zde i algoritmy k detekci 
těchto bodů. Singulární body se vypočítávají z Poincarého indexu. Pro markantní body lze využit 
metodu křížení nebo metodu založenou na morfologii. Po teoretické stránce je v této části 
popsáno předzpracovaní obrazů na základě Gaborových filtrů a statistické vyhodnocení 
účinnosti algoritmu.   
V praktické části byla vyvinuta aplikace k identifikaci osob na základě otisků. 
K naprogramování aplikace bylo využito programového prostředí Matlab. Otisk prstů byl 
v Matlabu načten a na základě teorie předzpracován bankou Gaborových filtrů. Po úspěšné 
filtraci byl vytvořen skelet otisku prstu, na kterém se detekovaly singulární body a markanty. 
Porovnávání bylo založeno na eukleidovské vzdálenosti a úhlech mezi vypočtenou směrnicí 
od singulárního bodu jádra k markantnímu bodu a horizontální ose. Nejdříve se úhly určovaly 
mezi dvěma sousedními směrnicemi, ale tyto výsledky při porovnání shodných otisků byly příliš 
odlišné a výslednou pravděpodobnost shody snižovaly. Pro jednoduché otestování 
naprogramované aplikace bylo vytvořeno uživatelské rozhraní.  
Z výsledných grafů lze určit hodnotu prahu pro jednotlivé druhy otisků. U otisků prstů 
s dvěma jádry, lze stanovit práh na hodnotu 0,7. Pro otisk s jedním jádrem je práh v rozmezí 
od 0,65 do 0,7. Otisk bez singulárního jádra má prahovou hodnotu přibližně 0,37. Z výsledků je 
patrná větší pravděpodobnost u shodných otisků, které singulární bod obsahují ve srovnání 
s otisky, kde se singulární bod nevyskytuje. V těchto případech jde většinou o částečné otisky, 
které vyžadují opětovné nasnímaní. V opačném případě se jedná o otisk nazývaný oblouk.  
Pro staženou databázi otisků prstů nebyla nalezena data ostatních autorů, proto srovnání 
s ostatními uživateli nebylo provedeno.  
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Seznam použitých zkratek 
 
AFIS  Automated Fingerprint Identification Systém, Automatický systém identifikace dle otisku 
prstů 
DNA deoxyribonucleic acid, deoxyribonukleová kyselina 
dpi  Dots Per Inch, počet bodů (pixelů) na palec 
FAR False Acceptance Rate, míra chybného přijetí 
FMR False Match Rate, míra chybné shody 
FNMR  False Non-Match Rate, míra chybné neshody 
FRR False Rejection Rate, míra chybného odmítnutí 
GUI Graphical User Interface, grafické uživatelské rozhraní 
JPEG Joint Photographic Experts Group, formát zpracování obrazu 
WSQ Wavelet Scalar Quantization, komprimační metoda zpracování obrazových dat  
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Seznam symbolů 
 
∇x   gradient ve směru osy x 
∇y   gradient ve směru osy y 
φ  odchylka přímek 
Ω  řezový vektor 
CC  vzájemná korelace 
CN  počet křížení 
F  frekvence 
F  lokální frekvence papilárních linií 
G  Gaborův filtr 
H0                           nulová hypotéza 
H1                           alternativní hypotéza 
I  sejmutý šedotonový obraz 
I(i, j)  intenzita pixelu (i, j) 
M0                          požadovaná střední hodnota 
N                    normalizovaný obraz 
O  směrový obraz 
P  pravděpodobnost 
P (i, j)  Poincaré index 
S  souřadnice středu 
SSD  součet rozdílů mezi intenzitami odpovídajících si pixelů na druhou 
T  obraz z databáze 
u  směrnice přímky 
 59 
 
V0                           požadovaná hodnota variance 
xθ                             souřadnice x 
xt  souřadnice těžiště x   
X[k]               k-tý prvek x-signatury 
yθ                             souřadnice y 
yt  souřadnice těžiště y   
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A  Obsah přiloženého CD  
Adresář: Popis obsahu 
Diplomová práce V adresáři se nachází dokument v pdf 
Program Adresář obsahuje program s m-file a otisky 
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B  Grafické uživatelské rozhraní 
 
 
 
